Yayim tarihi: 15.12.2021, Uygulama surimi 2.15’den itibaren gecerlidir (6nceki striimler
suradan temin edilebilir: https://www.coronawarn.app/de/privacy)

Veri Gizliligi Beyani

Bu Veri Gizliligi Beyaninda, Almanya Federal Hikimetinin resmi Corona-Warn-App’ini
kullandiginizda, verilerinizin nasil iglenecegini ve hangi veri koruma haklarina sahip
oldugunuzu 6greneceksiniz.

Burada asagidaki konular ele alinmaktadir:

Corona-Warn-App’in yayimcisi kimdir?

Uygulamanin kullanilmasi istege bagli mi?

Verileriniz iglenmesinde hangi yasal dayanaklar s6z konusudur?
Uygulama kimleri hedefler?

Hangi veriler iglenir?

Verileriniz nigin igleniyor?

Sinir 6tesi uyari sistemi nasil galigir?

Uygulamanin hangi izinlere gerek duyar?
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Verileriniz ne zaman silinir?
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. Verileriniz kime aktarilir?
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. Verileriniz AB disindaki iilkelere aktarilacak mi?
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. Verdiginiz nza beyanini nasil geri alabilirsiniz?
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Baska hangi veri koruma haklarina sahipsiniz?
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. Veri koruma gorevlisi ve iletigsim

Bu metnin tim kullanicilar igin anlagsilabilir olmasi amaciyla, mimkin oldugunca basit ve teknik
terimler icermeyen bir metin hazirladik.

1. Corona-Warn-App’in yayimcisi kimdir?

Bu Uygulama, Almanya Federal Hiklmeti icin Robert Koch-Institut (Robert Koch Enstitiisii)
(RKI1) tarafindan yayimlanmaktadir. RKI, ayrica kisisel verilerinizin, veri gizliligi kurallarina
uygun olarak islenmesinden de sorumludur.

Uygulama ile yapilan korona testiniz pozitif gikmigsa ve sinir dtesi bir uyar tetiklediginizde,
katilimc Ulkelerdeki resmi Korona uygulamalarinin kullanicilariyla bir kargilagsma s6z konusu
olursa, bu kigilerin uyariimasi saglanir. Bu durumda hem RKI hem de sinir dtesi uyari
sistemlerine katilan ilgili Glkelerin yetkili saglik kurumlari, verilerin islenmesinden mugtereken
sorumlu olur. Ayrintilar icin Madde 7’ye bakin.


https://www.coronawarn.app/de/privacy

2. Uygulamanin kullanilmasi istege bagl mi?

Uygulamanin kullaniimasi istege baglidir. Uygulamay! yuklemeniz, Uygulamanin hangi
islevlerini kullanmaniz ve verileri diger kisilerle paylasmaniz noktasinda yalnizca siz karar
verirsiniz. Kigisel verilerinizin RKlI'ye veya diger kullanicilara aktariimasini gerektiren
Uygulamanin temel islevleri icin sizden 6énceden agikga rizanizi vermenizi istiyoruz. Resmi
dijital Covid- sertifikalarina (Covid test sertifikasi, Covid asi sertifikasi ve Covid iyilesme
sertifikasi) iliskin kanitlarin saglanmasi igin yeni yasal dayanaklar s6z konusudur. Bu
bagdlamda sizin ayrica bir riza beyaninda bulunmaniz gerekmemektedir. Ancak bu sertifikalar
yalnizca sizin talebiniz dogrultusunda olusturulmaktadir. Dijital Covid test sertifikalarini talep
etmek ve kullanmak istege baglidir.

Bu konuda rizanizi vermezseniz, sonradan bu rizayi geri alirsaniz veya dijital Covid sertifikasi
talep etmezseniz, bu durum sizin i¢in bir sakinca dogurmaz.

3. Verileriniz iglenmesinde hangi yasal dayanaklar s6z konusudur?

Esas itibariyle yalnizca siz daha énce agik¢a riza beyaninda bulunmussaniz, verileriniz ancak
uygulamanin fonksiyonlarini sadece riza beyaninizi esas alarak islenir. Bu ver risk
degerlendirmesi ile baglantili veri islemeyi ve COVID sertifikalarinin bilet alirken kontrol
edilmesi ve diger kisilerin uyariimasi amaciyla kullanilir. asal dayanak, GVKT (Genel Veri
Koruma Tuzigd) madde 6, fikra 1, cimle 1, bent a ve saglik verileri durumundaki yasal
dayanak ise GVKT madde 9, fikra 2, bent a’dir.

Resmi dijital Covid- sertifikalarina (Covid test sertifikasi, Covid asi sertifikasi ve Covid iyilesme
sertifikasi) iliskin veri isleme slrecleri yasalar cergcevesinde dizenlenmistir. Asi sertifikalarinin
olusturulmasi ve belgelendiriimesi, GVKT (Genel Veri Koruma Tzlgu) madde 9, fikra 2, bent
g ile baglantih olarak IfSG (Enfeksiyondan Korunma Yasasi) madde 22, fikra 5e
dayanmaktadir. Test sertifikalarinin olusturulmasi ve belgelendiriimesi, GVKT madde 9, fikra
2, bent g ile baglantil olarak IfSG madde 22, fikra 7’ye dayanmaktadir. lyilesme sertifikalari
DSGVO Md. 9 Par. 2 Bent 2 ve IfSG Md. 22 Par. 6 uyarinca olusturulur ve belgelenir. Erisim
verilerinin, sertifikalarin gecerliliginin “Gecerliliginin kontrol edilmesi” ve glglendirici asi
tavsiyelerine iligkin kurallarin kontrol edilmesi baglaminda islenmesi DSGVO Md. 6 Par. 1 Bent
e ve BDSG Md. 3 uyarinca gerceklestirilir.

Onayiniz geri alma hakki ile ilgili ayrintih bilgileri Madde 12’de bulabilirsiniz. Gunlik
istatistiklerin saglanmasi icin erisim verilerinin islenmesi (bkz. Madde 6 f), GVKT madde 6,
fikra 1, bent e ile baglantili olarak BGA-NachfG (Federal Saglik Kurumu Halef Kuruluslari
hakkinda Kanun) madde 4, fikra 4 uyarinca RKI tarafindan toplumun bilgilendiriimesi
kapsaminda gerceklesir.

4, Uygulama kimleri hedefler?

Uygulama, en az 16 yasinda olan ve Almanya’da yasayan kisilere yonelik hazirlanmistir.

5. Hangi veriler iglenir?

Uygulamanin tim sistemi, mimkin oldugunca az, temel kisisel verileri isleyecek sekilde
programlanmistir. Bu demektir ki sistem, risk degerlendirmesi, diger kisilerin uyariimasi ve test
sonucunun alinmasi igin, RKInin veya diger kullanicilarin sizin kimliginizi, adinizi,
konumunuzu veya diger Kkigisel bilgilerinizi A6grenmesine olanak taniyan verileri
toplamamaktadir.



Bu baglamda istisnalar yalnizca, kendi adiniza dizenlenen negatif hizli test sonucuna iligkin
onayi goruntileyebileceginiz “Hizl test sonucunu kanitla” islevinde (bkz. Madde 6c.), bir test
merkezinde hizh testin uygulanmasi icin gereken verilerin hazirlandigi “Hizli test profili”
olusturma islevinde (bunun igin bkz. Madde 6d.) ve bunlarin yani sira Uygulamaya dijital Covid
sertifikalari eklediginizde s6z konusudur (bkz. Madde 6h.) ya da bilet rezervasyonu
kapsaminda kontrol edilmesi s6z konusudur (bkz . Madde 6k.).

Dolayisiyla Uygulama, standart olarak analiz araglari Gzerinden kullanici davranisinizin
herhangi bir degerlendirmesini yapmaz. Sadece istege bagh veri bagisina agikca onay
vermeniz veya bir hata raporu kaydetmeniz ve bunu RKI’ye iletmeniz durumunda, Uygulama
kullaniminiza iligkin belirli veriler, RKI'ye aktarilacaktir (bkz. Madde 5 j ve Madde 5 m).

Uygulama tarafindan iglenen veriler asagidaki kategorilerde siniflandirilabilir:

a. Erisim verileri

Uygulama, RKI'nin sunucu sistemiyle (bundan bdyle: sunucu sistemi) her veri aligverisinde,
sunucu sistemi erisim verileri olarak adlandirilan verileri isler. Bu islem, Uygulamanin glincel
verilere (6rnegin uyarilar igin) erisebilmesi veya akilli telefonda saklanan belirli verileri sunucu
sistemine aktarabilmesi i¢in gereklidir. Erisim verileri asagidaki verilerden olusmaktadir:

e |P adresi

e Erisimin tarih ve saati

e Aktarilan veri miktari (veya paket uzunlugu)

e Veri alisveriginin basarili olup olmadigina dair ileti

Bu erisim verileri, Uygulamanin ve sunucu sisteminin teknik acidan isletimini strdirmek ve
glvence altina almak igin islenmektedir. Bu siregte siz, Uygulamanin kullanicisi olarak sahsen
tanimlanmazsiniz ve sizin igin bir kullanici profili olusturulmaz. IP adresi, kullanim islemi
bitiminden sonra saklanmaz.

Bir kullanim islemi sirasinda verilerinizin IP adresinize yetkisiz atanmasini 6nlemek igin,
Uygulama, sunucu sistemine sadece 6zel bir giris sunucusu Uzerinden erisir. Bunun ardindan
giris sunucusu, Uygulama tarafindan talep edilen veya iletilen verileri, IP adresi olmaksizin,
yetkili sunucuya iletir, bu sayede IP adresi sunucu sisteminde iglenmez.

b. Maruz kalma verileri

iPhone’unuzun Covid-19 bildirim sistemini (orada “maruz kalma bildirimleri” olarak adlandirilir)
veya Android akilli telefonunuzun (orada “Covid-19 temas bildirimleri” olarak adlandirilir)
etkinlestirdiginizde, akilli telefonunuz, Bluetooth Gzerinden maruz kalma verilerini gdndermeye
baslar ve bu veriler yakininizda bulunan diger akilli telefonlar tarafindan kaydedilir. Ote
yandan, kendi akilli telefonunuz da diger akilli telefonlardan maruz kalma verileri alir.
Gonderilen maruz kalma verileri sunlari icerir:

e Rastgele kimlik kodlari (bundan boyle: rastgele kimlik numaralari)
¢ Bluetooth protokol strimu
¢ Bluetooth iletim glict, desibel miliwatt (dBm) olarak

Kaydedilen karsilagmalardaki maruz kalma verileri, ek olarak sunlari igerir:

e Karsilasmanin gunu, saati ve suresi



e Bluetooth iletim giict, dBm cinsinden

Rastgele kimlik numaralari dizenli olarak degistirilir. Bu yontem, akilli telefonunuzun bu
rastgele kimlikler Gzerinden tanimlanmasini 6nlemeye yoneliktir. Akilli telefonunuz tarafindan
gonderilen kendi maruz kalma verileriniz ve temas halinde oldugunuz kigilerin kayitli maruz
kalma verileri, akilli telefonunuza kaydedilir ve her ikisi de 14 gunin ardindan silinir. Ayni
sekilde gonderdiginiz maruz kalma verileriniz, diger Uygulama kullanicilarinin akilli telefonlar
tarafindan kaydedildiginde, islenmeye baglanir.

Latfen dikkate alin: Covid-19 bildirim sistemi, igletim sisteminizin bir iglevidir. Dolayisiyla bu
sistemin saglayicilari ve sorumlulari, Apple (iPhone’unuz varsa) ve Google’dir (Android akilh
telefonunuz varsa). Bu baglamda verilerin igslenmesi, bu sirketlerin veri koruma
yonetmeliklerine tabidir ve RKI'nin sorumluluk ve etki alani disindadir. igletim sisteminizin
surimine ve ayarlarina bagli olarak, fiili gésterimler, kullanim adimlari ve ayar segenekleri, bu
Veri Gizliligi Beyanindaki sunumdan farkli olabilirler. S6z konusu Ureticiler, size daha ayrintih
bilgi saglamaktadir:

e Android akilli telefonlar i¢in bu bilgileri Google’da, cihazinizdaki “Ayarlar” > Google >
Covid-19 temas bildirimleri ve “Daha fazla bilgi” baglantisi altinda bulabilirsiniz.

e Apple iPhone’lar igin bu bilgiler, cihazinizdaki “Ayarlar” > “Maruz kalma bildirimleri” ve
“‘Maruz kalma Dbildirimleri bdyle calisir...” baglantisi altinda bulabilirsiniz.

c. Hizh test verileri

Test merkezinde tarafinizca yapilan antijen hizli testlerin sonuglarini Uygulama (zerinden
acabilirsiniz. Bu tekliften faydalanmak igin test merkeziniz sizin icin Uygulama ile taramanizin
gerektigi 6zel bir kare kodu olusturur. Kare kodda kodlanmis halde hizli testiniz i¢in sarih kod
ve test zamani mevcuttur. Uygulamada negatif hizli test bulgusuna iliskin test sonugclarini
kanitlama amaglari icin isminizle gérintilemek icin kare kodda kodlanmis halde tarafinizca
kaydedilen diger veriler bulunur.

d. Hizh test profili

Uygulamada hizli test profilinize kisisel bilgiler kaydedebilirsiniz. Hizli test profili su alanlari
icerir: Ad, soyadi, dogum tarihi, sokak ve hane numarasi, posta kodu, sehir, telefon numarasi,
e-posta adresi. Uygulama verilerinizi tarafinizca belirtilen tim verileri iceren kisisel kara
kodunuza donustartr. Uygulamada hizli test profilinin olusturulmasi ve bunun test merkezinde
kullaniimasi istege baglidir. Hizli test profilinize hangi verileri kaydedecedinizi kendiniz
belirleyebilirsiniz. Sadece bu veriler kare kodda bulunur. Test merkezinde kare kodunda
bulunmayan bagka bilgilerin gerekli olmasi halinde bu bilgileri test merkezine baska sekilde de
ulastirabilirsiniz.

e. Olay verileri

Bir olay1 (6rnegin bir etkinlik, bir parti veya konser) veya bir konumu (6rnegin bir magaza veya
bir restoran) ziyaret ettiginizde, orada bulunmanizi Uygulamaya kaydedebilirsiniz. Bu
baglamda ilgili olayin organizatérleri veya magaza sahipleri konuklara birer QR kod
saglayabilir.

Konuk olarak giris yaparken bu QR kodu Uygulama ile taratip “giris denetimi yaptirabilirsiniz”.
Bu olay veya konumdan ayrildiginizda ise Uygulamada tekrar “¢ikis denetimi yaptirabilirsiniz”.



Boylece Uygulama, daha sonra bunu ve ilgili olay veya konumda ne zaman bulundugunuzu
hatirlar. Bir konugun daha sonra yaptirdigi bir Korona testi pozitif gikarsa ve Uygulama
araciligiyla bir uyari tetiklerse, bu durumda onunla ayni zamanda giris denetimi yaptirmis olan
tum konuklar uyarilacaktir.

Konuk olarak bir QR kod taratirsaniz, o olayin organizatoru tarafindan saglanan olay ayrintilari
(olayin / konumun adi, adresi / konumu, tipik kalis suresi ve gerekirse olayin baglama zamani)
ve giris denetimi zamani akilli telefonunuza kaydedilirler. Buna ek olarak Uygulamaniz, QR
kodda yer alan verileri baz alarak, o olaya benzersiz olarak atanabilen sifrelenmis bir kimlik
numarasi turetir (bundan boyle: olay kimligi). Olay kimliginden ilgili olay veya konuma ydnelik
herhangi bir ¢ikarim mumkun degildir. Uygulamada ¢ikig denetimi yaptirirsaniz veya olayin
organizatérl tarafindan belirlenen slre dolduktan sonra otomatik olarak ¢ikis denetimi
yaptirilirsa, bu tarih akilli telefonunuza kaydedilir.

Bunun yani sira temas gunliginizde standart olarak bir veri girisi olusturulur. Bu konudaki
ayrintilar Madde 5.g. ve 6.g9. aciklanmigtir. Temas gunluginuzde bir olay veya konum igin bir
veri girisi olusturmak istemiyorsaniz, Uygulamadaki ilgili kaydiriciyi kullanarak bu islevi kolayca
devre disi birakabilirsiniz.

“Giris denetimlerim” altinda dnceki giris denetimlerinizi inceleyebilir, silebilir ve ¢ikis denetimi
zamanini ayarlayabilirsiniz.

Olayin organizatdri olarak, olayinizda veya konumunuzda giris denetimi yaptirabilmeleri icin
konuklariniza birer QR kod olusturabilirsiniz. Konuklarinizdan birinin Korona testi pozitif
ciktiysa ve diger konuklar Corona-Warn-App araciligiyla uyariimadiysa (6rn. konugunuz giris
denetimi yaptirmadidi icin ya da olay veya konuma iligskin veri girisini sonradan sildigi icin)
yetkili saglik kurumu giris denetimi yaptirmis konuklari Corona-Warn-App araciligiyla
uyarmaniz i¢in olayin organizatori olarak size bir TAN kodu bildirebilir.

Belirttiginiz olay ayrintilari ve ayni sekilde bir rastgele kimlik kodu, olay ya da konum QR
koduna kaydedilir. Rastgele kimlik kodu, ayni olay ayrintilari icin belilenen konumlarin ve
olaylarin, daha sonra farkli olay kimliklerine sahip olmasini mimkun kilar. Olusturdugunuz QR
kodlari akilli telefonunuza kaydedilir. “QR kodlarim" altinda kendi olusturdugunuz QR kodlari
istediginiz zaman silebilirsiniz. Bununla birlikte, bir olay ya da konumda giris denetimi yaptirmis
konuklarinizi uyarmak icin bir QR koduna ihtiyaciniz olacagini géz ardi etmeyin.

f. Saglk verileri

Saglik verileri, bir kisinin saghgi hakkinda bilgiler iceren tim verilerdir. Bunlar, yalnizca bir
kisinin eski ve giincel hastaliklariyla ilgili bilgileri degil, ayni zamanda hastalik riski (6rnegin bir
kisinin Koronavirls ile enfekte olma riski) ile ilgili bilgilerdir. Uygulama, saglik verilerini
asagidaki durumlarda igler:

e Bir maruz kalma fark edildiginde

e Uygulama Uzerinden bir test sonucu ¢agirirsaniz

e Karsilasmalarinizi ve es zamanl bulunulan olaylardaki veya konumlardaki konuklari,
Uygulama Uzerinden olasi bir enfeksiyon konusunda uyarirsaniz

e Olasi Korona semptomlarinin baslangicina iliskin beyanda bulunursaniz veya

e Uygulamaya dijital Covid sertifikalan (asi sertifikalari, test sertifikalar ya da iyilesme
sertifikalari) eklediginizde.

Ayrintilar 6. Maddede acgiklanmigtir.



g. Temas gunlugundeki veriler

Temas gunligindze, hangi kisilerle ne zaman ve nerede karsilastiginizi ve kargilasmanin
kosullarini veya kisiler ve konumlar ile ilgili iletigim bilgilerini not ederseniz, bu bilgiler akilli
telefonunuzda sifrelenmis halde saklanir. Temas gunlagu kayitlari, yalnizca hatirlatma iglevi
g6rir. RKI veya diger kurumlar, temas gunligindeki kayitlara erisemez. Temas ginligu, son
14 gln icindeki kisisel temaslarinizi takip etmenize yardimci olabilir. Korona testiniz pozitif
¢ikarsa ve saglik kurumu sizden temas takibinde yardim etmenizi rica ederse, saglk kurumuna
gerekli bilgileri hizli bir sekilde aktarabilirsiniz.

Temas gunligunun kullaniimasi istege baghdir. Veri girislerinin temas gunligune nasil
kaydedilecedine siz karar verirsiniz. Bu agidan veri girislerinizden de siz sorumlusunuz.
Dolayisiyla temas gunlugunuze eklediginiz kisilerin mahremiyetine lutfen saygi gosterin. Bu
bilgiler, Gglincl taraflara aktarilmamali ve glivenli olmayan iletisim kanallari Gzerinden aktarimi
yapiimamalidir. Yetkili saglik kurumu, temas baglantilarinizi takip etmek isterse, sizden hangi
bilgilere gerek duydugunu ve sizin bunlari nasil saglayacaginizi size sdyleyecektir.

h. Korona asilariniza iligkin veriler (Covid asi sertifikasindaki veriler)

Asi sertifikalarimzi (dijital Covid asi sertifikalar) Uygulamaya ekleyebilirsiniz. Bu olanaktan
yararlanmak isterseniz, asi olduktan sonra size QR kodlu bir ¢ikti verilir. Bu kod, Korona
asilamanizla ilgili su verileri igerir:

¢ Kisisel veriler (adi, soyadi, dogum tarihi)

e Aslyailiskin bilgiler (hastalik, asi maddesi, Grtn, Uretici firma)

e Asilamaya iliskin bilgiler (doz numarasi, toplam doz sayisi, asilama tarihi, Ulke,
duzenleyen kurum)

e RKI elektronik imza

e Agi sertifikalarinin benzersiz kimlik kodu.

As! oldugunuzda toplanan bu veriler, dijital asi sertifikasi icin QR kodu taradiginiz anda
Uygulamaya kaydedilir.

i. lyilesme hakkinda bilgiler (Covid iyilesme sertifikasindaki bilgiler)

Resmi iyilesme sertifikalarinizi (dijital Covid iyilesme sertifikalari) uygulamaya ekleyebilirsiniz.
Dijital iyilesme sertifikasinin talep edilmesi génilliilik esasina dayanir. lyilesme sertifikasi
talep edildikten sonra doktor kare kodlu bir kopyasini verir. Burada iyilesmenizle ilgili su bilgiler
yer alir:

o Kimliginize iligkin veriler

e Test tarihi

o Teste iliskin bilgiler, testin tlrl ve testi yapan

e RKI elektronik imza

e lyilesme sertifikasinin benzersiz kimlik kodu.

Verilerdijital iyilesme sertifikasinin kare kodunu taradidiniz anda uygulamaya
kaydedilir. Bu veriler, sertifika talebiniz Gzerine doktor tarafindan kaydedilir.

j. Covid test sertifikasindaki veriler

Uygulama Uzerinden resmi test sertifikalari (dijital Covid test sertifikalar) talep edebilirsiniz.
Dijital test sertifikasi talep etmek istege bagldir ve yalnizca test sonucu negatifse gergeklesir.



Bu durumda test sertifikaniz, bir QR kod ile birlikte Uygulamaya génderilir. Burada test
sonucunuza iliskin su veriler bulunmaktadir:

o Kigsisel veriler (adi, soyadi, dogum tarihi)

o Testle ilgili bilgiler (hastalik, test tard, trin, Gretici)

e Testin yapilisina iligkin veriler (testin tarihi ve saati, test merkezinin bulundugu yer)
e Test sonucu

e RKI elektronik imza

e Test sertifikasinin benzersiz kimlik kodu.

Bu veriler, test sonucunuz hazir olur olmaz Uygulamaya kaydedilir.

k. Rezervasyon bilgileri

internet (izerinden bir gezi veya etkinlik sirketinde veya baska bir saglayici lizerinden bir
randevu aldidinizda uygulama gecerli dijital COVID sertifikasinin kanitini ilgili saglayicinin
kullanimina sunabilir (bilet alirken sertifika kontrolt). Bunun igin uygulamaya dijital DOVID
sertifikas! eklemis olmaniz gereklidir. Ayrica ilgili saglayicilar kontrol etme servisine bagli
olabilir.

Sertifikalarin kontrol edilmesi igin randevu iglemi kapsaminda ilgili sadlayicidan edinilen 6zel
QR kodu gerekir. Bu QR kodu benzersiz igslem ID’si, randevu isleminin kisa tanimini (érn.
“‘Randevu numarasi 1234”) ve internet adresini (URL) icerir.

Uygulama, bu bilgileri COVID sertifikasinin kontrol edilmesi sirasinda dikkate alinmasi gereken
teknik 6zelikler ve asagidaki ayrintilari agmalari igin saglayiciya sunar:

e Adiniz

e Dogum tarihiniz

e COVID sertifikasinin gerekli gegerliliginin tarihine iligkin bilgiler (seyahat tarihi veya
etkinlik tarihi)

e Seyahatlerde: Cikis ve varis Ulkesi

e Kanit talepleri 6zellikle uygun asi sertifikasi (sinirlari asan seyahatlerde varis lkesinin
talepleri de) gibi sertifika tipleri kanitlari

e Bazirandevularda ek olarak etkinlik tlirine iligkin bilgiler de paylasilir (6rn. konser veya
bUyuk etkinlikler).

COVID sertifikasinin kontrol edilmesi icin hangi somut bilgilerin kullaniimasinin gerektigi ve
hangi COVID sertifikalarina kanit olarak izin verildigi ilgili saglayici tarafindan 6zel olarak
belirlenir.

[.  Kullanim verileri (veri bagisi)

Veri bagisini etkinlestirdiginizde Uygulama, Uygulama kullaniminiza iligkin belirli verileri ginde
bir kez RKI'ye aktarir (bundan bdyle: Kullanim verileri). Bu kullanim verileri, Uygulama
tarafindan goérintulenen riskli karsilagmalar, alinan ve tetiklenen uyarilar, alinan test sonuglari
ve akill telefonunuzun igletim sistemine iliskin verilerdir.

Kullanim verileri ayrintilariyla sunlardir:



* Veri bagisinin tarihi (yani aktarimin gunu)

+ Uyari gegmisindeki 6nceki gune gore degisiklikler.

* Veri bagisi sirasinda hangi risk durumunun goéruntulendigi.

» Karsilasmalarin risk durumlarinin hesaplama temeline iligkin veriler.

+ Akill telefonunuzun modeli ve surimu ile Uygulamanizin sirimu ve kullanilan igletim
sistemine iligkin bilgiler.

Uygulama Uzerinden test sonucunuzu aldiysaniz:
+ Test sonucunun pozitif mi yoksa negatif mi oldugu.
+ Test kaydi sirasinda hangi riskin goéruntulendigi.

» Son riskli karsilasmadan ve bunun Uygulamada gérintilenmesinden test kaydina
kadar gecen sire.

» Bir uyanyi tetiklemek igin iglevi baslatip baslatmadidiniz ve baslattiysaniz, bu sirecte
hangi adima kadar geldiginiz (6rn. semptom sorgusuna kadar gelmeniz).

Bir uyari tetiklediyseniz:
+ Semptomlarin baglangici hakkinda bilgi verip vermediginiz.
* Baskalarini uyarmak igin ne zaman riza verdiginiz (test kaydindan énce veya sonra).

« Uyar slrecinin tamamini gecip gegmediginiz veya uyari islemini daha 6nce yarida
birakilip birakmadiginiz (6rnegin verilerinizin basariyla aktarildigina iliskin onayi bekleyip
beklemediginiz gibi).

+ Test kaydiniz ile test sonucunuza erigiminiz arasinda kag saat gectigine iliskin bilgi.
* Yiksek risk bildiriminden uyarinin tetiklenmesine kadar gecen giin sayisi.
* Test kaydindan sonra gegen saat sayisi.

Ayrica kullanim verileriyle birlikte RKI'ye aktariimak lGzere boélgeniz ve yas grubunuza iliskin
diger opsiyonel verileri de saglayabilirsiniz.

RKI, Uygulamanin etki gicinu ve islevselligini degerlendirmek ve pandemi hakkinda yeni
cikarimlar elde etmek igin, kullanim verilerini olasi opsiyonel veriler ile birlestirecek ve
anonimlestirilmis istatistikler olarak degerlendirecektir.

Veri bagisina katilim, gonulli olarak gerceklesmektedir. Veri bagisinin etkinlestiriimesi,
Uygulamanizin orijinallijinin dogrulanmasini gerektirir (bu konuyla ilgili daha fazla bilgi icin
bkz. Madde 5 m ve Madde 11).

m. Ankete katilim

Uygulamada bazi kullanicilara bir RKI anketine katilma olanagi verilir. Ankete katilma teklifi
genelde, Uygulamada kaydedilen belirli bazi olaylara (6rnedin yuksek risk gorintilenmesi)
baglh olarak sunulur. Ankete katilarak, RKI'nin Uygulamanin etki glicini degerlendirmesine,
Uygulamayi iyilestirmesine ve érnedin Uygulama Uzerinden goénderilen uyarilarin enfeksiyonu
Onlemeye katki verip vermediklerini ve nasil verdiklerini anlamasina yardimci olursunuz.

Ankete katihm iste§e badghdir. Bir ankete katilmaya ve kullanim verilerinin RKl'ye
aktariimasina, siz kendiniz karar verirsiniz. Bu anketler, ydnlendirileceginiz Uygulama



digindaki bir web sitesinde gergeklestirilir. Ankete katilim, Uygulamanizin orijinalliginin
dogrulanmasini gerektirir (bu konuyla ilgili daha fazla bilgi igin bkz. Madde 5 m ve Madde 11).

n. Hata raporlarinin igerikleri

Hata analizi ile ilgili olarak Uygulama teknik destegine yardimci olmak igin Uygulamanizda hata
raporu kaydedebilirsiniz. Hata raporunu kaydetmeye basladiginizda,

e Uygulamadaki kullanim adimlariniz,
e teknik adimlar ve suregler ile durum raporlari
o risk degerlendirmesi (6rnedin, maruz kalma verilerinin nasil islendidi,
enfeksiyon riskinin hesaplanmasi, pozitif listelerin glincellenmesi, hesaplanan
risk durumunun gérintilenmesi),
o test sonuclarini gagrilmasi ve goérintilenmesi ve
o bagkalarini uyarmak igin olasi prosedurler (6rnegin akill telefonunuz tarafindan
tasima riski degerlerinin hesaplanmasi ve rastgele kimlik numaralarinizin
tekniksel agidan saglanmasi)

akilh telefonunuzda kapsamli bir sekilde kaydedilir ve saklanir. Bir hata raporu saglik verileri
de igerebilir, clinku bir riskli karsilasmanin saptanmasina yonelik teknik adimlar ve stregler de
kaydedilmektedir.

Ancak hata raporu, test kaydi QR kodlari ile Uygulamanizda depolanan belirteg, hizli test
sonuglari, dijital Covid sertifikalar ve temas gunlugunuzdeki veri giriglerine iliskin herhangi bir
bilgi icermez. Hata raporu, adinizi ve RKI tarafindan kimliginizin tanimlanmasini saglayacak
diger verileri icermez.

istediginiz zaman hata raporunu kaydini durdurabilir ve hata raporunu silebilirsiniz. Hata
raporunu RKI ile paylasmaya karar verdiginizde, size Uygulama Uzerinden hata raporu bir
kimlik kodu (hata raporu kimlik numarasi) génderilir. Hata raporu kimlik numarasi tzerinden
RKI, hata raporunuzu, teknik destege drnegin hatanin bir agiklamasini e-posta ile ilettiginizde
ayri olarak sagladiginiz diger bilgilere atayabilir. Hata raporu kimlik numaranizi teknik destege
aktardiginizda, onlarin diger bazi veriler araciligiyla sizin kimliginize baglanti kurmasi mimkin
olabilir.

Bir hata raporunun olusturulmasi ve RKI’'ye génderimi istege bagli gerceklesir. Bir hata raporu
kaydetmek ve bunu Uygulama teknik destege gondermek isteyip istemediginize siz kendiniz
karar verirsiniz. Veri bagisinin goénderiminin etkinlestiriimesi, Uygulamanizin orijinalliginin
dogrulanmasini gerektirir (bu konuyla ilgili daha fazla bilgi icin bkz. Madde 5 m ve Madde 11).

0. Uygulamanizin orijinalliginin dogrulanmasi

Uygulamadaki bazi iglevler, Uygulamanizin orijinalliginin dnceden kontrol edilmesini ve RKI
icin onaylanmasini gerektirir. Orijinal Grin kontroll, 6zellikle Uygulamanin maniptle edilmis
veya tahrif edilmis (“sahte”) bir sirimunu kullanip kullanmadiginizi belirlemek igindir. Orijinal
artin kontrolu igin igletim sisteminizin bir iglevinden yararlanilir. Bu baglamda akilli telefonunuz
tarafindan benzersiz bir kimlik kodu olusturulur ve bunu igletim sisteminizin Ureticisine génderir
(bir Android akilli telefon kullaniyorsaniz, bu veriler Google’a, iPhone kullaniyorsaniz Apple’a
aktarilir). Bu kimlik kodu, akilli telefonunuzun sirimi ve Uygulama hakkinda veriler igerir.
isletim sisteminizin saglayicisi, muhtemelen kimlik kodunuz (izerinden kim oldugunuzu ortaya
cikarabilir ve akilli telefonunuzun orijinallik kontrolinin yapildigini anlayabilir. Uygulamadan
karsilasma verileri gibi baska bilgiler isletim sisteminizin saglayicisina génderimez. isletim



sisteminin saglayicisi, Uygulamanizin orijinal oldugunu RKI'ye dogrulamak icin bu kimlik
kodunu kullanir. Orijinalliginin dogrulanmasini saglayan bu islevin kullaniimasi istege baglidir.
Ancak Uygulamanizin orijinalliginin dogrulanmasini kabul etmezseniz, Uygulamanin baska
bazi iglevleri sizin igin sunulmayabilir.

. Verileriniz nigin igleniyor?

a. Risk degerlendirmesi

Uygulamanin ana iglevlerinden biri, risk dederlendirmesidir. Bunun gdérevleri, Korona testi
pozitif ¢ikan kisilerle olasi maruz kalmalar (riskli kargilagsmalar) konusunda sizi sinir 6étesi
ortamda da uyarmak, kisisel enfeksiyon riskinizi hesaplamak ve size bu baglamda davranis ve
saglik bilgileri temin etmektir.

Bu amag dogrultusunda Uygulama, resmi Korona uygulamalari araciligiyla bir uyar tetikleyen
kullanicilara ait bilgileri igceren guncel bir pozitif listeyi sunucu sisteminden giinde birkac kez
caginr (bkz. Madde 7). Bu pozitif liste, uyan tetikleyen kullanicilara ait rastgele kimlik
numaralarini ve varsa semptomlarin baglangicina iligkin bilgileri igerir. Uyar tetikleyen
kullanicilar bir olayda giris denetimi yaptirirlarsa ya da olayin organizatéra digerlerini uyarirsa,
bu durumda pozitif liste, ilgili olay kimliklerini ve olayda kalma suresini (giris ve ¢ikis saatleri)
icerir.

Pozitif listedeki rastgele kimlik numaralarini ve olay kimliklerini, ek olarak bir tagsima riski degeri
ve tani tipi hakkinda bilgi de icerir (bkz. Madde 6 e).

Uygulama pozitif listeden aldigi bu rastgele kimlik numaralarini ve olay kimliklerini, Covid-19
bildirim sistemine aktarir ve bu sistem bu kodlari, karsilasmalarinizda kaydedilen rastgele
kimlik numaralari ile karsilastirir. Covid-19 bildirim sistemi bir eslesme saptarsa, s6z konusu
maruz kalma icin kaydedilen maruz kalma verilerini Uygulamaya aktarir.

Bundan baska Uygulama, Korona testi pozitif ¢ikan kullanicilarla ayni anda bir olayda veya
konumda bulunmus olmanizi saptamak icin pozitif listedeki olay kimliklerini giris
denetimlerinizin olay kimlikleriyle karsilastirir.

Bu maruz kalma verileri, olay kimlikleri (iligkili giris ve cikis saatleri de dahil) ve pozitif
listelerdeki bilgiler (tasima riski degeri, semptomlarin baslangicina iliskin bilgiler) enfeksiyon
riskinizi belirlemek icin Uygulama tarafindan degerlendirmeye alinir. Bu veriler igin olan
degerlendirme kurallari, RKI'nin giincel bilimsel bulgularina (6rn. temas stresinin enfeksiyon
riski Uzerindeki etkisi) dayanmaktadir. Yeni bulgular olmasi durumunda RKI, Uygulamanin
degerlendirme ayarlari Uzerinden bu degerlendirme kurallarini giincelleyebilmektedir. Bu
durumda, yeni degerlendirme ayarlari pozitif listeler ile birlikte Uygulamaya aktarilir.

Enfeksiyon riski, yalnizca Uygulama icinde hesaplanir ve Covid-19 bildirim sistemine veya
diger alicilara (RKI, Almanya’daki diger saghk kurumlari veya diger tlkeler, Apple, Google ve
diger Uguncu taraflar da dahil olmak Uzere) aktariimaz.

Sizin igin bir enfeksiyon riski hesaplanirsa, bu deger Uygulamada goérintilenecektir.
Goruntulenen bu risk degeri yuksek ise, bunun anlami, sizin Korona testi pozitif gikan ve bir
uyar tetikleyen diger kullanicilarla bir veya daha ¢ok kez kargilagsmis veya bu tur kullanicilar
ile ayni anda bir olay veya bir konuma giris yapmis olmanizdir.



Son 14 gun i¢in hesaplanan risk, iletigim gunlagunin takvim gérinimunde goruntilenir. Lutfen
riskin kaynagiyla ilgili yanhs ¢ikarimlar yapmaktan kac¢inin: Belli bir guin i¢in hesaplanan ve
goruntulenen bir risk, tanimadiginiz kullanicilarla farkina varmadiginiz bir kargilasmaya kadar
geri gidebilir ve mutlaka iletisim ginligune girdiginiz kisiler, konumlar veya olaylar ile ilgili
olmasi gerekmez.

b. Test sonucu gagirin

Bir korona testi (PCR testi ya da hizli antijen testi) yaptirdiysaniz, test sonucunuzu Uygulama
Uzerinden goruntuleyebilirsiniz. Test sonucunuz hazir olur olmaz, Uygulama sizi bu konuda
bilgilendirecektir. Ancak bu bilgilendirme, test kurulugunun (6rn. test laboratuvarinin ya da test
merkezinin) sunucu sistemine bagli olmasini ve ayrica test slreci kapsaminda sizin test
sonuglarinizin aktariimasina onay vermenizi gerektirir. Uygulamanin sunucu sistemine bagli
olmayan test kuruluslar tarafindan génderilen test sonuglari gorintilenemez. Bir QR kod
almadiysaniz, bu iglevi yine ayni sekilde kullanamazsiniz.

QR kodu tarayin

Test sonucunu Uygulama araciligiyla ¢agirmak icin, bu QR kodu Uygulamayla taramaniz
gerekir. Bu QR kod, bir kod numarasi icerir, bu kod numarasi tarama islemiyle okunur ve
testinize atamasi yapilir. Hizl antijen testi s6z konusuysa kare kod, Madde 5c. altinda
aciklanan hizh test verilerini icerir. Okunan kod numarasi, Uygulama tarafindan karma hale
getirilir. Bunun anlami, kod numarasinin spesifik bir matematik yontemi ile surece
yabancilastirilmasi ve bdylece artik taninmaz hale gelmesidir. Bu karma kod numarasinin test
sonucunuza benzersiz olarak atanmasi,
hala mumkuandur. Akilli telefonunuz internete baglanir baglanmaz, Uygulama bu karma kod
numarasini sunucu sistemine iletir. Bunun zerine sunucu sistemi bir dijital erisim kodu, yani
bir belirtec (token) sunar ve bu belirte¢ Uygulamaya kaydedilir. Belirteg, sunucu sistemindeki
karma kod numarasina baglidir. Uygulama daha sonra akilli telefonunuzdaki karma kod
numarasini siler ve sadece belirteci tutar. Boylece QR kod artik kullaniimis (gecersiz) olur,
yani artik kimse tarafindan kullanilamaz. Bu sayede QR kodunuzun test sonucunu sorgulamak
icin baska bir kullanici tarafindan kullaniimasinin éntine gegilmis olur.

Test sonucunun saklanmasi

Test sonucunuz test kuruluslari tarafindan hazir oldugunda, bu sonucu hemen ilgili karma kod
numarasi ile birlikte RKI tarafindan igletilen test sonuglari veri tabanina kaydedilmek Uzere
gonderir. Test sonuglari veri tabani, sunucu sistemi i¢cinde ayri bir sunucuda bulunur. Test
kurulusu, ayni matematik yontemini kullanarak, size verilen QR kodda yer alan kod numarasi
bazinda karma kod numarasini olusturur.

Test sonucunun cagrilmasi

Uygulama, duzenli olarak Uygulamada kaydedilmis olan belirteci kullanarak sunucu
sisteminden kayith testinizin durumunu sorgular. Sunucu sistemi, Uygulamaya testinizin
guncel durumunu (sonug hazir / sonug hazir degdil) paylasir. Test sonucunuz hazir oldugunda,
ilgili tani1 (Korona pozitif veya Korona negatif) Uygulamaya iletilir. Uygulamadaki test durumu
bildirimlerini etkinlestirdiyseniz (“Ayarlar” > “Bildirimler” altinda), s6z konusu bildirimi alirsiniz.
Ancak Uygulamayi agtiktan sonra, test sonucu size gosterilir.

Korona testiniz pozitif gikmissa, Uygulama, tekrar belirteci kullanarak sunucu sisteminden bir
TAN (islem numarasi) ister. Bu TAN kodu, diger kullanicilara yanlis uyari verilmesini d6nlemek
icin gereklidir. Bu amacla sunucu sistemi, belirteci tekrar karma kod numarasina atar ve test



sonugclar veri tabanindan bu karma kod numarasi igin gergekten bir pozitif test sonucunun
mevcudiyetini dogrulamasini ister. ilgili dogrulama alindiginda, sunucu sistemi TAN'I olusturur
ve bunu uygulamaya iletir. Bu TAN'in bir kopyasi sunucu sisteminde kalir.

Test sonuglari ayrica temas ginliginizde de saklanir. Bunlari istedidiniz zaman oradan
kaldirabilirsiniz.

c. Hizh test sonucunun kaniti

Hizli antjen testi sonucunu acarsaniz ve test kurulusunda negatif test sonucu durumunda
sonucun isminizle géruntilenmesi segcenegini segerseniz negatif test bulgusu isminizle, dogum
tarihinizle ve testin yapilma zamaniyla birlikte géruntulenir. Uygulama bunun igin kara kodunun
taranmasi sirasinda okunan ilgili hizl test verilerini kullanir. Hizli test veriler, Uygulamada
negatif hizl test sonuclari gésteriimedigi anda silinir.

Uygulamada gosterilen test sonucunu hizh testin sonucunun negatif oldugunu kanitlamak igin
gerekirse UglnclU kisilere gdsterebilirsiniz. Bunun igin litfen munferit durumda dijital test
kanitinin kabul edilmesi i¢in hangi taleplerin saglanmasi gerektigi hakkinda bilgi edininiz.

Dikkate alinmasi gerekenler:

- RKI gorintilenen hizl test sonuglarinin sizden test kaniti talep eden veya edebilen (6rn.
is yerleri, igverenler) yetkili makamlar ve diger yetkili merkezler tarafindan kabul
edilecegine iligkin garanti vermez.

- Uygulamanin kanitlama fonksiyonunu kullanmakla yukimli dedilsiniz. Test sonucunuzu
Uglincl kisilere karsl kanitlamak zorundaysaniz, kaniti yasal (Federal eyaletlere 6zel
olarak) talimatlar kapsaminda baska sekillerde de ibraz edebilirsiniz.

Sonucu pozitif ¢cikan test agilirken test isminizle goérintilenmez. Bu durumda adiniz ve
soyadiniz Uygulamadan hemen silinir. Diger hizli test verileriniz Uygulamada poztif ¢ikan hizli
test sonucu goérintilenmedigi anda (kodlar, test zamani) silinir.

Hizl test sonuglari ayrica temas ginliguntzde de saklanir.

d. Hizh test profili

Hizl test profili katihimci test merkezlerinde verilerin toplanmasinin hizlandiriimasi olanagi
saglar. Bunun icin uygulamada hizl test profilinize kisisel bilgiler kaydedebilir ve bunlari verilen
tum bilgileri iceren kisisel kare kodunuza donusturebilirsiniz. Test merkezinde
uygulamanizdaki hizli test profilinizin kare kodunu gdsterebilir, bdylece bu test merkezi
tarafindan taranir ve tarafinizca verilen bilgiler okunabilir. Hizl testlerin uygulanmasi igin
gereken veriler bu sekilde hizli ve glvenli bir sekilde hazirlanir. Hizli test profiline hangi bilgileri
vereceginizi ve bunlari test merkezlerinde gosterip gostermeyeceginizi siz belirlersiniz. Test
merkezinde gereken ve kare kodunda bulunmayan bilgileri test merkezinde farkh sekilde ibraz
edebilirsiniz.

e. Digerlerini uyarin

Korona testiniz pozitif gikmigsa ve siz rastgele kimlik numaralarinizi Uygulama araciligiyla
paylasirsaniz, kullanicilarla bir kargilasma s6z konusu oldugunda, bu kisilerin uyariimasi



saglanir. Bunun yani sira sizinle es zamanlh ayni olaylar veya konumlarda giris denetimi
yaptiran kullanicilar uyarilir. Bu durumda, Uygulama su verileri sunucu sistemine iletir:

e Son 14 gundeki kendi rastgele kimlik numaralariniz

e Son 14 gun icinde giris denetimi yaptirdiginiz olaylarin veya konumlarin olay kimlikleri
ve ayrica kaydedilen giris ve ¢ikis saatleri dahil

e Semptomlarin baglangicina iligkin olasi bilgi

e TANIniz (bkz. Madde 6 b)

Test sonuclariniz sunucu sistemine aktariimadan (daha dogrusu, rastgele kimlik
numaralariniz, olay kimlikleriniz ve kaydedilen giris ve c¢ikis denetim zamanlariniz
aktariimadan) 6nce, Uygulama, verilere bir tagsima riski degeri ve gergeklestirilen test tipi
hakkinda bilgi ekler. Tasima riski degeri, 14 gunlik dénemin her bir glinindeki enfeksiyon
olasihginin bir tahmini degeridir. Enfeksiyon olasiligi, enfeksiyonun suresine ve seyrine bagli
oldugundan, érnedin bir maruz kalma gunitnde, semptomlarin baslangicindan bu yana ne
kadar zaman ge¢cmisse, o gun enfeksiyon riski o kadar distk olur. Bu ek tagima riski degerleri,
diger kullanicilar icin enfeksiyon olasihginin daha kesin bir sekilde belirlenmesini mimkin
kilar.

Uygulamada sorgulanan semptomlarin baslangicina iliskin bilginin verilmesi, istege baghdir.
Ancak bu bilgi, tasima riski degerinin daha da kesin bir sekilde hesaplanmasinda yardimci
olmaktadir. Bu bilgiyi saglamadiginizda, enfeksiyonun tipik seyri varsayilarak tasima riski
degeri hesaplanir, yani rastgele kimlik numarasi kullanimindan sonra gegen sire ne kadar
uzunsa, ilgili tasima riski degeri de o kadar kuigik olur.

Uygulama Uzerinden test sonucunuzu almadiysaniz:

Hizl antijen testinizin sonucu pozitif ¢cikarsa test sonucunuzu Uygulama Uzerinden agarsaniz
, diger insanlari uyarabilirsiniz. PCR test sonucu pozitif ¢iktiginda yakinlarinizi test sonucunu
uygulamanin disinda alsaniz dahi uyarabilirsiniz. Bunun igin, “TAN iste” prosedirind segin.
Bunun lizerine Uygulama sizden yardim hattini aramanizi ister. Orada bir yardim hatti calisani,
Korona testinizin gercekten pozitif ¢ciktigindan emin olmak igin size birka¢ soru soracaktir.
Bunun amaci, yanlis uyarilarin istemeden veya kasith olarak tetiklenmesini 6nlemektir. Bu
sorulari dogru yanitladiktan sonra, size cep telefonu / telefon numaraniz ve adiniz sorulacaktir.
Bu, daha sonra sizi telefonla arayarak, Uygulamaya girmeniz gereken ve bir benzersiz TAN
kodu size bildirmek i¢indir. Cep telefonunuz / telefon numaraniz ve adiniz, yalnizca bu sirecte
gecici olarak kaydedilecek ve en gec bir saat icinde silinecektir. Aramanizdan hemen sonra,
yardim hatti calisani, sunucu sistemindeki 6zel bir erisim yolu tzerinden benzersiz TAN'Inizi
olusturacak ve bu konuda bilgi vermek igin sizi arayacaktir. Bir TAN yalnizca bir saat slreyle
gecerli kalir ve dolayisiyla size iletildikten hemen sonra, ancak en geg bir saat icinde yardim
hattindaki sistemden silinir. Uygulamaya gecerli bir TAN girildikten sonra, bu kod sunucu
sistemine iletilir. TAN'In kullanimi sayesinde gergekten pozitif bir test sonucu olup olmadigini
kontrol etmek ve boylece yanlis mesajlari 6nlemek mimkuin olur. Bunun ardindan gecerli bir
QR kodunu taranmasinda oldugu gibi (Madde 6 b “Test sonuglarinin ¢agrilmasi”’na bakin),
Uygulama, sunucu sisteminden bir belirteg alir.

Bazi nadir durumlarda, verdiginiz bir uyarinin, kisisel ¢cevrenizde bu Uygulamayi kullanan ve
uyariimis kigilerin, bu uyariy! sizin verdiginiz sonucuna varabilecegini litfen g6z 6ninde
bulundurun. Boyle bir durum 6rnegdin, kendi kisisel ¢cevrenizdeki bir Kisinin, riskli karsilasmanin
bildirildigi gun, sizin diginizda baska bir temas kurmamasi halinde s6z konusu olabilir.

Organizatorler tarafindan tetiklenen uyarilar:



Belirli hallerde olaylarin organizatorleri de, bir konum veya olayda giris denetimi yaptirmis
uygulama kullanicilarini uyarabilir. Bu, konuklardan birinin Korona testi pozitif ¢iktiginda ve
diger konuklar Corona-Warn-App araciligiyla uyariimadiginda (6rn. konuk girig denetimi
yaptirmadigi i¢in ya da olay veya konuma iligkin veri girisini sonradan sildigi igin) gerceklesir.
Bu amagla yetkili saglik kurumu uyarinin tetiklenebilmesi icin organizatore bir TAN kodu
bildirebilir. Bu uyariyla konum veya olayin olay kimligi ve Korona testi pozitif gikan kullanicinin
giris ve c¢ikis saatleri sunucu sistemine aktarlir. Bu esnada uygulamanin kullanicisi ya da
konum veya olayin konugu olan sizlerin kigisel verileri aktariimaz.

f. Uygulamanin bilgilenme amagch kullanimi

Uygulama otomatik olarak sunucu sistemi Uzerinden gunlik istatistikleri alir ve bunlar
Uygulamada goérintllenir. Bu sirada erisim verileri olusur. Uygulamada &rnegin
www.bundesregierung.de gibi bagdlantili web siteleri agilir ve standart tarayicida (Android akilh
telefonlar) veya Uygulamada (iPhone’lar) gérintilenir. Hangi verilerin iglenecedi, erisilen web
sitesinin ilgili saglayicisi tarafindan belirlenmektedir.

g. Temas giinlugu

Temas gunltgu, Uygulamanin ek bir iglevidir. Temas gunligundeki veriler, bir hatirlatma gorevi
g6rir ve yalnizca sizin tarafinizdan erisilebilir. Daha sonraki bir tarihte Korona testiniz pozitif
cikarsa ve saglik kurumu sizden temas takibinde yardim etmenizi rica ederse, saglik kurumuna
temas takibi icin gerekli bilgileri hizl bir sekilde aktarabilirsiniz. Belli bir glin ylksek risk altinda
oldugunuzun saptanmasi halinde, bdyle bir giinde sizin i¢in hesaplanan riskin gortntilenmesi,
temas ettiginiz kisileri veya size eslik etmis olan kigileri uyarmaniza yardimci olabilir. Bu
sayede temasli kisileriniz, gerektiginde kendi temas davranislarini bu duruma ayarlayabilir ve
bdylece kendi gevrelerinde henliz saptanmamis olasi enfeksiyonlarin dnine gecebilir.

h. Dijital Covid sertifikalari

Uygulama dijital Covid sertifikalarini kaydetmenize,elektronik formda yaninizda tasimaniza ve
bunlarin sertifika kontrolu icin bilet alirken kullanimina olanak saglar.

Dijital Covid sertifikasI sunlarin kanitidir:

¢ Kisinin Covid-19 virlslne karsi koruyucu asisinin yapildiginin Covid asi sertifikasi)
e Covid-19 testinin negatif oldugunun (Covid test sertifikasi) ya da
e Covid-19 hastaligini atlattigina dair kanittir (Covid iyilesme sertifikasi).

Dijital Covid sertifikalari 07.07.2021’den beri Avrupa Birliginin (AB) sinirlarinda Covid-
19 asilari ve testlerinin ve Covid-19 enfeksiyonunun atlatildiginin belgesi olarak gecerli
olacaktir (Covid sertifikasi).

Covid sertifikasi talep etmeniz halinde asi yaptirdiktan, test yapildiktan veya Covid-19
hastaligini gecirdikten sonra yetkili bir kurumdan (asi merkezleri, test merkezleri,
doktorlar veya eczaneler) alinabilir. Covid test sertifikasini bir test esnasinda
ediniimisse dogrudan uygulamadan da edinebilirsiniz. Uygulama, testinize iliskin
bilgileri kare kodundan okur ve test sonucunu sunucudan edinir. PCR testi yaptirmaniz
halinde sonuclari agilabilir ve Covid test sertifikasina ek olarak dojum tarihiniz de
kaydedilir. Dogum tarihinizle bir gtivenlik kodu olusturulur (dagihm degeri seklinde) ve
RKI sunucusu ile karsilastirilir. Bu sekilde baska Kisilerin test sonucunuzu agmasi
Onlenir. Test sertifikasi test sonucu agildiktan sonra akilli telefonunuzda glvenli bir



alana kaydedilir. Test sonucunun pozitif oldugu bir test sonucu agilirsa Covid sertifikasi
olusturulmaz. Guncel Covd test sertifikaniz uygulamanin ana ekraninda ve “sertifikalar”
alaninda gosterilir ve test sonuglari Gzerinden de ¢agrilabilir

Covid sertifikasininin yazili nushasi ya da akilli telefonunuzdaki elektronik formu
kullanilabilir. Her sertifikada hileli yapilamamasi i¢in RKI elektronik imzali kare kodu
bulunur. Covid sertifikasi akilli telefona kaydetmek isteniyorsa kare kodu uygulamaya
taratilabilir. Uygulama Covid sertifikasinin elektronik versiyonunu givenli bir sekilde
akilh telefonunuza kaydeder. Akilli telefonunuzda depolanan sertifikalara bilginiz
disinda erisilmesini dnlemek igin cihazda bir kod kilidi ayarlamalisiniz.

Lutfen Covid sertifikalarinin kare kodunda saglik bilgilerinin (korona agilar hakkinda
bilgiler, korona test sonuclari ya da korona enfeksiyonunu gecirme) bulundugunu
unutmayiniz. Sertifikalari ve kare kodunu sadece ilgili kaniti gostermek istediginiz
zaman gosterin. Verilerinizin okunmasini istemiyorsaniz kare kodunu kimseyle
paylagmayin.

Uygulama ile kendinizin Covid sertifikalari ve aile Uyelerinin Covid sertifikalar (aile
sertifikalari) taranabilir ve kodlanarak akilli telefonunuza kaydedilebilir. Aile
sertifikalarini sadece aile Uyelerinin sertifikalarinin da dikkate alinmasi gerekliyse
ornegin birlikte restorana gidilecekse ya da birlikte seyahate gidilecekse gosterin.

Yasal olarak ©6ngérilen durumlarda asi, negatif test sonucu ya da Covid -19
hastaliginin atlatildigini tginci kisilere karsi kanitlamak icin ilgili Covid sertifikasi
kontrol eden kisiye gOsterilebilir. Kontrol eden kisi 6zel bir test uygulamasi (RKI
CovPassCheck uygulamasi) kullaniyorsa sertifikanin kare kodunun ibraz edilmesi ve
taranmasi yeterlidir.

Kare kodu Covid sertifikasini dijital sekilde gértntiler ve sadece ilgili sertifika tiriinde
gerekili bilgileri icerir (bkz. Madde 5 h.i).

Test uygulamasi ile kare kodu 6rnedin AB’de makamlar, seyahat acenteleri ve diger
hizmet saglayicilari tarafindan gdosterilen Covid sertifikasinin gecerliligini kontrol etmek
icin taranabilir. Kontrol sirasinda sertifikanin icerdigi eriler okunur. Test uygulamasinda
ibraz edilen sertifikanin sadece gecerli olup olmadigi gosterilir. Sertifikanin gecerli
olmasi halinde ek olarak sertifika sahibinin adi ve dogum tarihi ve ilgili sertifikanin test
sertifikasi olup olmadi§i da gésterilir. Test sertifikalarinda ayrica numune alma tarihi de
gOsterilir.

Sertifika sahibinin adi ve dogum tarihi kontrol eden kisinin bu bilgileri kimlik belgesi (6rn.
pasaport ya da kimlik) karsilastirabilmesi icin gosterilir. Test sertifikasi olup olmadigi
mesajl ve numune alma tarihi de kontrol eden kisinin sertifikada s6z konusu test
sonucunun gegcerli olup olmadigini dederlendirebilmesi igin gereklidir.

Hileye karsi kayith Covid sertifikalarinin gercgekligi kontrol edilmelidir. Bunun igin bir
sertifikanin kare kodunda bulunan elektronik imza kullanilir. Elektronik imza Covid
sertifikasi olusturulurken RKI tarafindan sertifikanin igerdigi veriler (bkz. Madde 5 h.-i.)
baz alinarak uretilir. imzada, RKI elektronik imzasi gibi isleve sahip olan ve resmi olarak
RKI tarafindan olusturulan dijital dokiimanin s6z konusu oldugunu garanti eden 6zel bir
kodlama s6z konusudur.

RKI ayrica sertifika veren makamlarin (Almanya'da RKI) iligkili ortak anahtarlarini
(genel anahtarlar olarak adlandinlir) saglar. Bu agik anahtarlar, sertifikanin elektronik



imzasinin gergekten veren makamdan gelip gelmedigini ve sertifikanin elektronik
imzadan sonra degistirilip degistiriimedigini kontrol etmek igin kullanilabilir.

Uygulama, genel anahtarlari arka planda dizenli olarak indirir ve bunlari yerel olarak
akilh telefonunuza kaydeder. Bu sekilde uygulama, elektronik imzanin gegerliligini ve
dolayisiyla saklanan sertifikalarin gergekligini kontrol edebilir. Genel anahtarlar
herhangi bir kisisel veri igermez.

Uygulama ile gegerliligi uygulamaya kaydedilen COVID sertifikalarini  kontrol
edebilirsiniz. AB Uye Ulkeleri, COVID sertifikalarinin gecerliligi igin bazi kurallar
belirleyebilir. Ornegin bazi AB lkelerindeki test sertifikalarinin gecerliligi diger
Ulkelerden daha uzun olabilir. AB Ulkeleri bu kurallari ortak paylasim sunucusu
Uzerinden paylasir. Seyahat etmeden dnce uygulama ile sertifikalarin seyahat edilecek
ulkede gecerli olup olmadigini kontrol edebilirsiniz.

Bir COVID sertifikasinin gegerli olup olmadigini kontrol etmek isterseniz uygulama tim
tye ulkelerin ilgili gincel kurallarini uygulamanin sunucu sisteminden indirir. Uygulama
sertifikada bulunan verilerle, sertifikanin kurallara uygun olup olmadigini kontrol eder
ve ilgili sonucu size gosterir. Nihai kontrol uygulamada ¢evrim disi olarak gergeklestirilir
ve bu sirada veriler RKI'ye ya da diger alicilara (Almanya’daki veya diger Ulkelerdeki
tum saglik kurulusglari, Apple, Google ve Uguncu kisiler) aktariimaz.

Latfen seyahat kurallarinin dedisebilecegini ve hem seyahat edilecek llkede hem de
geri donulecek Ulkede baska kurallarin gegerli olabilecegini unutmayin. Seyahat
kosullarina  yo6nelik  uyarilar  AB’nin  internet  sayfasinda  bulabilirsiniz:
https://reopen.europa.eu/de.

Ayrica, son asinin Uzerinden uzun zaman gecmisse uygulama, kaydedilmis asi
sertifikasini kontrol etmenizi size hatirlatir. Uygulamadaki bildirimleri etkinlestirirseniz
(“Ayarlar” > “Bildirimler” altinda), s6z konusu bildirimi alirsiniz. Uygulama guclendirici
as! tavsiyelerine iligkin glncel kurallari dizenli araliklarla sunucu sisteminden indirir.
Ardindan sertifikalarla elde edilen veriler yoluyla, acil bir giclendirici asinin tavsiye
edilip edilmedigini kontrol eder. Bu kontrol de uygulamada yalnizca ¢evrim disi olarak
gerceklesir ve asiyla ilgili higbir veri RKI'ye aktariimaz.

Yazdirmak ve kagit formunda kullanmak maksadiyla uygulamada kayith sertifikalarini
aktarma (6rn. uzun seyahatlerde) ya da sertifikayr miteakiben yeni bir akilli telefonla
tarama ve yeniden elektronik formda uygulamaya kaydetme (6rn. cihaz degisiminden
sonra) imkanlarina sahipsiniz. “AB-CiktisI” fonksiyonu, PDF dosyasi olusturmak igin
ilgili sertifikanin uygulamada kayith verilerini kullanir. Bu islem akilli telefonda yalnizca
cevrim disi olarak gerceklesir. Buna muteakip PDF dosyasini kaydetme imkanina
sahipsiniz. AB-Ciktis’'nin olusturulmasi istege baglidir. PDF dosyasi hassas saglik
verileri icermektedir (Korona asllari, test sonuglari veya gegirilen Korona hastaliklar
hakkindaki veriler). Bu nedenle kaydedilen ya da yazdirilan sertifikayi lGtfen glivenli bir
yerde saklayin ve bu dokiimani yayinlamaktan veya paylagsmaktan kaginin. AB-Ciktisi
yalnizca Almanya’da RKI tarafindan olusturulan sertifikalar igin mimkuindur.

i. Dijital COVID sertifikalarinin iptali

Sertifika sahiplerinin ve toplumun genel saghgini korumak igin belirli bazi dijital COVID
sertifikalarinin iptal edilmesi gerekebilir. Béyle bir durum, érnedin bir sertifikanin, bir kurum
(6rn. bir eczane) tarafindan yanlglikla veya dolandiricilik niyetiyle veriimesi halinde s6z
konusu olabilir. iptal islemi, ilgili sertifikanin gegerliligini yitirmesine ve bir kontrol sirasinda artik


https://reopen.europa.eu/de

gegerli sertifika olarak taninmamasina yol agar. Kontrol sirasinda s6z konusu sertifikanin, akilli
telefonda elektronik olarak veya kagit formatinda kullaniimasi, durumu degistirmez.

Uygulamaniza iptal edilmis bir COVID sertifikasi kaydetmigseniz, bu sertifika “gecersiz” olarak
gorintilenecektir. Uygulamadaki bildirimleri etkinlestirdiyseniz (“Ayarlar” > “Bildirimler”
altinda), s6z konusu iptal durumuna iligkin bir bildirim alirsiniz.

Uygulamada kaydedilmis bir COVID sertifikasinin iptal edilip edilmedigini saptamak igin
Uygulama, sunucu sisteminden dizenli araliklarla sertifikalara iligkin bir iptal listesi ytkler. Bu
iptal listesi, kisisel verileri icermez, bunun yerine sadece iptal edilen sertifikalarin benzersiz
kimlik kodlarindan kiguk bir b6lumUunt kapsar. Bu segment, ayni kurum tarafindan verilen tim
COVID sertifikalar icin 6zdestir. Uygulama aldigi segmenti, akilli telefonda kaydedilmis olan
sertifikalarin benzersiz kimlik kodlariyla karsilastirir. Bu karsilastirmada bir eslesme
saptanirsa, ilgili sertifika Uygulamada gecersiz olarak gdrtnttlenir. Ancak iptal edilen dijital
COVID sertifikasinin kendisi degistiriimez. Eslestirme, Uygulamada yalnizca ¢gevrimdisi olarak
gerceklesir ve bu iglemle ilgili higbir veri RKI'ye aktariimaz.

j- Veri bagisi

Veri bagisi kapsaminda RKIl'ye aktarilan kullanim verileri ve diger istege bagh veriler,
Uygulamanin etki glcund 6lgmek ve asagida siralanan iyilestirmeleri saglamak Uzere
degerlendirmeler yapmak tzere kullanilir:

e Risk degerlendirmesinin iyilestiriimesi - Enfeksiyon riskinin teknik hesaplamasinin
dogrulugu ve guvenilirliginin iyilestiriimesi hedeflenir. Bunun igin riskli karsilagsmalarla
ilgili veriler ve size goéruntllenen uyarilar degerlendirilir. Buna dayanarak hesaplama
yontemi iyilestirilebilmektedir.

e Uygulamadaki kullanici kilavuzlugunun iyilestiriimesi - Uygulama kullaniminin daha
kolay olmasi hedeflenir. Bu baglamda kullanicilarin Uygulamadaki bireysel adimlarina
iliskin veriler degerlendirilir. Bu sayede etiketlemeler ve uyari notlari daha anlasilir hale
getirilebilir ve kumanda elemanlari daha kolay bulunabilecek sekilde
konumlandirilabilir. Ayrica Uygulama gosterimlerinin, farkh akill telefon modellerine
uyarlanmasi mimkun olur.

e Uygulamaya iliskin bilgilendirme ve yardimin saglanmasi - Testlerin yapildigi belirli
tesisler ve laboratuvarlarla baglantili olarak veya belirli cografi bélgelerde Uygulamanin
kullanimiyla ilgili olasi sorunlarin varligini saptamak hedeflenir. Béylece veri bagisi
nedeniyle drnegdin, test sonuclarinin belirli cografi bolgelerde ge¢ elde edileceginin
farkina varmak muamkin olabilir. Bu sayede sorumlu saglik kurumu yetkilileri de olasi
teknik anizalar hakkinda bilgilendirilebilmektedir.

e Pandemi seyrine iliskin istatistiklerin iyilestiriimesi - Bu veriler, pandeminin seyrine
iliskin belirli olaylarin zaman ve mekan acilarindan dagilimi ile ilgili bilgi verebilir ve belli
bazi olaylarin gelismesine daha hizli tepki verilmesini saglayabilir.

Kullanim verileri ve diger iste§e bagh veriler, adiniz veya kimliginizle herhangi bir baglanti
olmaksizin saklanir ve deg@erlendirilir. RKI, kim oldugunuzu veya kiminle karsilastiginizi
ogrenmez.



k. Bilet rezervasyonu sirasinda sertifika kontrolu

Seyahat veya etkinlik sirketlerinde veya bagka saglayicilardan bilet rezervasyonu yaptirmaniz
halinde uygulama uzerinden dijital COVID sertifikasini saglayicinin kontrol ortagina
aktarabilirsiniz, bdylece bu randevunuz igin sertifikanizin gegerliligini seyahat veya gezi
sirketlerinin adina kontrol eder.

Bunun i¢in uygulamaya bir COVID sertifikasinin eklenmis olmasidir. Uygulama ilgili
saglayiciya kontrol icin kullanilan rezervasyon bilgilerini sorgular ve bu bilgileri baz alarak
uygun sertifikayr Onerir. Bu secilebilir ve saglayici tarafindan hazirlanan rezervasyon
bilgileriyle (bkz. Madde 5k.) kontrol ortagina aktarilabilir.

Kontrol ortagi sertifikanin elektronik imzasinin gergcek olup olmadigini kontrol eder ve
sertifikanin teknik bitis tarihine ulasilip ulasiimadigini kontrol eder. Kontrol ortadi, kontrol
sonuglarini hemen saglayici ile paylasir. Sadece kontrolln basarili olup olmadigi paylasilir.
Kontrol sonucu uygulamanizda da gdsterilir.

Saglayici tarafindan hazirlanan rezervasyon bilgileri sadece yerel olarak uygulamada islenir.
Bu nedenle RKI, hangi sertifikalari sectiginizi ve kontrol ettirdiginizi veya hangi seyahat veya
etkinlikler icin rezervasyon yaptiginizi takip edemez.

Saglayici ve kontrol ortagi tarafindan verilerin islenmesi i¢cin RKI sorumlu degildir. Lutfen
bilgilerinizin ne igin ve nasil kullanilacagini anlamak i¢in ilgili veri gizliligi uyarilarini okuyunuz.

I. Hata raporlan

RKI, hatasiz bir Uygulama sunmayi hedeflemektedir. Ancak, ¢ok sayida farkli sistem nedeniyle
bu hedefe her zaman ulasiimayabilmektedir. Hata analizi ile ilgili olarak Uygulama teknik
destegine yardimci olmak icin, Uygulamanizda hata raporu olusturup RKI’'ye aktarabilirsiniz.
RKI, Uygulamanizda ortaya ¢ikan hatalarin nedenlerini belirlemek ve bunlari gidermek igin
hata raporunu degerlendirmeye alacaktir.

Bu hata raporlari, adiniz ve kimliginiz ile herhangi bir baglam olmaksizin gegici olarak saklanir
ve hata analizi kapsaminda degerlendirilir. RKI, kim oldugunuzu veya kiminle karsilastiginizi
0grenmez. Ancak hata raporunu teknik destege iletirken, hata raporu kimlik numarasini ifsa
ederseniz (6rn. e-posta yoluyla), bu islemin kimliginiz hakkinda ipugclari ortaya c¢ikarabilecegini
g6z 6niinde bulundurun.

m. Anketler

Anketler, Uygulama disinda yonlendirilecediniz bir web sitesinde gerceklestirilir. Uygulama,
anketlerle baglantili olarak RKI'ye veri aktarimi saglamaz. RKI tarafindan yuratilen anketlerin
amaglari, anket web sitesinde anketteki bilgilerde yer almaktadir.

n. Uygulamanizin orijinalliginin dogrulanmasi

Uygulamanizin orijinalliginin dogrulanmasi igin akilli telefonunuzun igletim sisteminin bir iglevi
kullantlir. Bu sayede sadece uygulamasi duzgun calisan Uygulama kullanicilarinin veri
bagisina veya anketlere katiimasi mumkun kilinir. BOylece istatistiklerin ve anket sonuglarinin
tahrif edilmesinin 6nune gegilir.

Latfen isletim sisteminizin saglayicisinin  muhtemelen akilli telefonunuzun orijinallik
kontrolinin yapildigini anlayabilecegini ve bu nedenle kimliginizi ortaya c¢ikarabilecegini



unutmayin. Ancak, isletim sisteminizin saglayicisi Corona-Warn-App kullaniminiz hakkinda
daha fazla bilgi almaz.

7. Sinir otesi uyari sistemi nasil galigir?

Diger ulkelerdeki resmi Korona uygulamalarinin kullanicilarinin da uyariimasini i¢cin RKI, bu
ulkelerdeki sorumlu merciler ve kurumlar (bundan bdyle: saghk kurumlan) ile birlikte uyari
mesajlarinin sinir otesi degisimine yonelik merkezi uyari sunuculari (bundan boyle: veri
degisim sunucusu) kurmustur.

e Avrupa Birligi Gye devletlerinden katimci Ulkelerin veri degisim sunucusu, Uye
devletler ile AB arasindaki elektronik saglik hizmetleri iletisim aginin dijital altyapisini
kullanir.

e RKI bu degisim sunucusu diginda ayrica, isvigre Corona-App ve Corona-Warn-App
kullanicilar arasinda da uyarilarin iletilebilmesi icin, isvigre (isvigre Konfederasyonu
Federal Saglik Dairesi) ile birlikte bagka bir dedisim sunucusu isletmektedir.

Veri degisim sunucularina bagl Korona uygulamalarinin ulusal sunucu sistemleri, kendi pozitif
listelerini duzenli olarak veri degisim sunucularina iletir ve onlardan diger ulkelerin pozitif
listelerini alir. Ulkeler arasi uyarilar sadece PCR testinin pozitif gikmasi ve sadece KOVID-19
bilgilendirme sistem tarafindan kaydedilen gérigsmeler nedeniyle tetiklenebilir. Olay kimlikleri
ve tesaduf kimlikleri hizli antijen testinin pozitif ¢cikmasi nedeniyle degisim sunucusuna
aktariimaz.

ilgili sunucu sistemi, aldigi pozitif listeleri kendi pozitif listesiyle birlestirir, bu sayede risk
degerlendirmesinde, diger Korona uygulamalarinin kullanicilariyla olan riskli kargilasmalar da
dikkate alinabilir (bkz. Madde 6 e). Diger katilimci Ulkeler, RKI tarafindan saglanan pozitif
listelerle ayni yontemi kullanarak ¢alismaktadir.

Veri degisim sunucularina, yalnizca ulusal Korona uygulamalarinin uyumiu oldugu ve ayni
yuksek diuzeyde veri gizliligi glivencesi veren Ulkelerin katilmasina izin verilmektedir. Bunun
icin, ozellikle, katilimci Ulkelerin Korona uygulamalarinin da Covid-19 bildirim sistemini
kullanmasi, ilgili ulusal saglik kurumlari tarafindan onaylanmis olmasi ve ayrica kullanicilarinin
gizliliginin korunmasi zorunludur.

e AB icinde isletilen veri degisim sunucusuna iligkin is birliginin teknik ve organizasyonel
ayrintilart AB Komisyonunun bir kararinda belirlenmistir (15 Temmuz 2020 tarihli
Uygulama Karari (AB) 2020/1023, bu karara https://eur-
lex.europa.eu/eli/dec_impl/2020/1023/0j) adresinden erisebilirsiniz. RKI ve katilimci
Ulkelerin yetkili saglik kurumlari, sinir 6tesi risk degerlendirmesi ve uyarisi saglamak
Uzere veri degisim sunucularinda bulunan pozitif listelerde yer alan verilerin (rastgele
kimlik numaralari ve semptomlarin baslangicina iliskin olasi bilgiler) islenmesinden
mustereken sorumludur.

e svicre ile ortaklasa igletilen veri degisim sunucusunun galismasi ve veri alisverisi, RKI
ve lIsvigre arasinda o6zel bir anlasmada dizenlenmekte olup, ayrintilari
https://www.rki.de/DE/Content/InfAZ/N/Neuartiges Coronavirus/WarnApp/Warn_App.
html adresinden erisilebilir. Veri degisim sunucusunun teknik isletimi, isvicre Federal
Saglk Dairesi tarafindan gergeklestirimektedir. Pozitif listelerin saklanmasi,
saglanmasi ve daha sonra silinmesinden, RKI ve Isvigre Federal Halk Sagligi Dairesi
mustereken sorumludur.



https://eur-lex.europa.eu/eli/dec_impl/2020/1023/oj
https://eur-lex.europa.eu/eli/dec_impl/2020/1023/oj
https://www.rki.de/DE/Content/InfAZ/N/Neuartiges_Coronavirus/WarnApp/Warn_App

Sisteme katiimci Ulkeler listesinin degisebilecegini, litfen géz éniinde bulundurun. ilgili
sorumlu saghk kurumlari hakkinda bilgilerin bulundugu glincel listenin yer aldigi sikga sorulan
sorulara  https://www.coronawarn.app/de/faq/#interoperability countries adresinden
erisebilirsiniz.

8. Uygulamanin hangi izinlere gerek duyar?

Uygulama, akilli telefonunuzdaki gesitli islevlere ve arabirimlere erisim gerektirir. Bunun igin,
Uygulamaya belli bazi izinleri vermenizi gereklidir. Bu yetkilendirme sistemi, isletim
sisteminizin teknik &zelliklerine gore degismektedir. Ornegin yetkilendirmeler, akilli
telefonunuzda yetkilendirme kategorilerinde birlestirilmis olabilir ve sizin yetkilendirme
kategorisini bir butlin olarak kabul etmeniz gerekebilir. Uygulama tarafindan talep edilen
yetkiler verilmezse, hi¢bir Uygulama islevinin kullanilamayacagini veya yalnizca birkaginin
kullanilabilecegini l0tfen unutmayin.

a. Teknik gereksinimler (tiim akilli telefonlar)

e Uygulama, sunucu sistemiyle veri aligverisinde bulunabilmek icin internet baglantisi
gerektirir.

e Akill telefonunuzun kendi rastgele kimlik numaralarini génderebilmesi ve diger akilli
telefonlardan rastgele kimlik numaralarini kaydedebilmesi icin, Bluetooth islevinin
etkinlestirilmesi zorunludur.

e Uygulama, enfeksiyon riskinizi otomatik olarak hesaplamak ve bir kayith testin
durumunu sorgulamak icgin akilli telefonunuzda arka planda c¢alisabilmelidir. Arka plan
isletimini devre disi birakirsaniz, Uygulamanin tim eylemlerini kendiniz baslatmaniz
gerekir.

b. Android akilli telefonlari

Bir Android akilli telefon kullaniyorsaniz, ayrica asagidaki sistem iglevlerinin de etkinlestiriimesi
gerekir:

¢ Android’in Covid-19 bildirim sistemi (Covid-19 temas bildirimleri)

e SuUrim 10a kadar olan Android slrimlerinde konum belileme 6zelligi
etkinlestiriimelidir. Ancak konum verileri toplanmaz.

e Enfeksiyon riskinizin ve test sonuclarinin durumlarindaki degisikliklerden haberdar
olmak icin, bildirim islevinin etkinlestiriimis olmalidir. Bildirim islevi, isletim sisteminde
standart olarak etkinlestirilmigtir.

Bunlarin yani sira Uygulama asagidaki yetkilere gerek duyar:

e “Test sonucu cagir’, “Olay giris denetimi” ve “Sertifikalar ekle" islevleri, QR kodlari
okuyabilmek icin kameraya erisim yetkisi gerektirir. Bir QR kod fotografini uygulamada
acabilmek igin akilli telefonda kayith fotograflar, medyalar ve verilere erisim gereklidir.

c. iPhone’lar (Apple iOS)

Bir iPhone kullaniyorsaniz, agsagidaki sistem islevlerinin de etkinlestiriimesi gerekir:

e iOS’in Covid-19 bildirim sistemi (maruz kalma bildirimleri)

e Enfeksiyon riskinizin ve test sonucunuzun durumundaki degisikliklerden haberdar
olmak igin, bildirimler iglevi etkinlestirilmis olmalidir.


https://www.coronawarn.app/de/faq/#interoperability_countries

Bunlara ek olarak Uygulama asagidaki yetkilere gerek duyar:

e “Test sonucu ¢agir’, “Olay giris dedenetimive “Sertifikalar ekle” islevleri, QR kodlari
okuyabilmek igin kameraya erisim yetkisi gerektirir. Bir QR kod fotodrafini uygulamada
acabilmek i¢in akilli telefonda kayitl fotograflara erigsim gereklidir.

9. Verileriniz ne zaman silinir?

Saklama sduresi, verilerinizin kaydedildi§i amaclara veya Uygulama iglevlerine gore
degigsmektedir. Verilerin saklama suresini belirlerken RKI, 14 glne kadar suren inkubasyon
doénemi (hastaligin bulagsmasindan hastaligin baslangicina kadar gegen sire) ve enfekte bir
kisinin inkibasyon dénemi bitiminden sonra diger insanlar i¢in olugturdugu enfeksiyon riskinin
suresine iliskin glincel bilimsel bulgulari dikkate alir. Madde 6’da daha kisa bir saklama slresi
belirtiimedikge, asagidaki sureler gegerlidir:

a. Akilli telefonunuzdaki veriler

Pozitif listeler 14 glin gectikten sonra Uygulama belleginden silinir. “Giris denetimlerim”
alanindaki olay verileri 14 gun sonra otomatik olarak silinecektir. Alternatif olarak, “Girig
denetimlerim” alanindaki veri girislerini istediginiz zaman manuel olarak da silebilirsiniz.
Sizin i¢cin Uygulamada hesaplanan enfeksiyon riski (6rn. “disuk risk”), her gincellemeden
sonra, ancak en ge¢ 14 gin sonra Uygulama belleginden silinir. Cagirdiginiz Korona testi
pozitif ise ve siz bir uyari tetikledikten hemen sonra veya test uygulamadan silindikten
sonra belirteg, Uygulama belleginden silinir. Temas gunligindeki veriler akilh
telefonunuzda 16 gin boyunca saklanir ve ardindan otomatik olarak silinir. Ancak bu
verileri istediginiz zaman, daha erken de silebilirsiniz. Bir olaya veya bir konuma giris
denetimi yaptirdiginizda, ilgili giris denetimi kaydi silindikten sonra bile temas
gunliguindeki verilerin hala orada sakli kaldiklarini litfen unutmayin. Bir kez hizl test
profili olusturduysaniz bu, siz tekrar silene kadar uygulamada kalir. Covid asisi
sertifikalarini, test sertifikalarini veya aile sertifikalariniz dahil iyilesme sertifikalarini
taradiysaniz, bu veriler siz onlari silene kadar Uygulamada kayith kalacaktir. Litfen
ongorilemeyen amaglar igin gerekli degilse aile sertifikalarini siliniz. Rezervasyon bilgileri
sertifika kontroll tamamlandiktan sonra silinir.

b. Sunucu sistemlerindeki veriler

Pozitif listeler, 14 glin sonra tim sunucu sistemlerinden (degisim sunuculari dahil) silinir.
Veri bagisi kapsaminda ve Uygulamanizin orijinalliginin dogrulanmasi icin aktarilan veriler
haricinde diger tim veriler en geg¢ 21 gun sonra silinir.

c. Veribagisi

Veri bagdisi kapsaminda RKI'ye aktarilan kullanim verileri ve diger istege bagli veriler 180
gln sonra silinir.

d. Hata raporlari

Akilli telefonunuzda kaydedilmis bir hata raporunu istediginiz zaman silebilirsiniz. Teknik
destede gondermis oldugunuz hata raporlari ise en ge¢ 14 gun sonra silinecektir.



e. Uygulamanizin orijinalliginin dogrulanmasi

Uygulamanizin orijinalligini dogrulamak icin akilli telefonunuzun olusturdugu kimlik
kodlari, RKI'ye gonderildikten 30 giin sonra sunucu sistemlerinden silinir.

10. Verileriniz kime aktarihr?

Uygulama araciligiyla diger kullanicilari pozitif PCR testi nedeniyle uyardiinizda, test
sonucunuz

son 14 gune ait rastgele kimlik numaralariniz halinde ve semptomlarin baglangicina iligskin
istege bagl bilgiler, veri degisim sunucularina katilan Ulkelerin sorumlu saglik kurumlarina
gonderilir ve oradan da sinir 6tesi uyarn sistemine katilan resmi Korona uygulamalarinin
sunucu sistemlerine aktarilir. Ulusal Korona uygulamalarinin sunucu sistemleri, bu verileri
pozitif listelerin bir 6gesi olarak kendi kullanicilarina dagitir. Corona-Warn-App kullanicilarina
olay kimlikleri yalnizca RKI sunucu sistemi aracihidiyla dagitihr. Pozitif antijen hizl testi
nedeniyle uyari durumunda verileriniz degisim sunucusuna aktariimaz.

Katilimci AB Ulkelerinin yetkili ulusal saghk kurumlari, ortaklasa isletilen uyari sisteminin
isletimi ve bakimi igin AB Komisyonuna isletici kurulus olarak yetki vermistir. Corona-Warn-
App ile Isvicre Corona-App arasinda gergeklesen sinir étesi uyarilar ile ilgili olarak veri degisim
sunucusu, RKl ile koordineli olarak isvigre Federal Saglik Dairesi tarafindan isletilir ve bakimi

yapilir.

RKI, Uygulamanin teknik altyapisinin bir bolumindn (6rn. sunucu sistemleri, yardim hatti)
isletimi ve bakimi igin, igletici kurulus olarak T-Systems International GmbH ve SAP
Deutschland SE & Co. KG firmalarini gérevlendirmistir. Bu firmalar, ayni zamanda AB
Komisyonu tarafindan, katilimci dlkelerin ortaklasa isletilen uyar sisteminin teknik yapisinin
temini ve idaresi icin alt igleyici olarak go6reviendiriimektedir. S6zlU gelmisken, RKI,
Uygulamanin kullanimiyla baglantih olarak toplanan verilerinizi, yalnizca RKI’nin yasalar
tarafindan yUkdmli kiinmasi veya Uygulamanin teknik altyapisina bir saldir olmasi
durumunda bir yasal takibat veya cezai kovusturma icin ifsa edilmesi gerekli oldugu takdirde
Uglincu taraflara aktarir. Diger durumlarda RKI tarafindan veri aktarimi gerceklesmez.

Yasal olarak dngorilen durumlarda (6rnegin Avrupa sinir kurumlar ya da hizmet saglayicilar)
baska kisilere ya da kurumlara Covid sertifikanizi gdéstermeniz halinde bu kisiler sertifikanizda
bulunan tim veriler hakkinda bilgi edinirler.

Bunu sadece Covid sertifikasinin kare kodunu uygulamaya okutarak énleyebilirsiniz, bdylece
bu test uygulamasi ile taranabilir (6rn. korona viristine karsi koruma tedbirlerinden haric
tutulmak icin koruyucu asi sertifikasi olarak). Bu durumda sadece kare kodunda bulunan
veriler okunur. Test uygulamasinda sadece ibraz edilen sertifikanin gecerli olup olmadigi ve
sonucun aciklamasi gosterilir. Sertifikanin gecerli olmasi durumunda kontrol eden kisinin bu
bilgileri kimlikle (6rn. pasaport ya da kimlik) karsilastirabilmesi icin ek olarak sertifika sahibinin
adi ve dogum tarihi de test uygulamasinda gosterilir. Ek olarak test sertifikasinin s6z konusu
olup olmadigi da gorintulenir. Test sertifikalarinda kontrol eden kisinin s6z konusu olan test
sonucunun hala gecerli olup olmadigini dederlendirebilmesi i¢in numunenin ne zaman alindigi
da gosterilir.

Bilet rezervasyonu icin sertifika kontroli sirasinda COVID sertifikalariniz ve rezervasyon
bilgileriniz saglayicinin kontrol ortagina aktarilir. Somut kontrol ortadi bilgiler aktariimadan
once uygulamada size gosterilir. ilgili rezervasyon bilgilerinin agiimasi igin uygulama
saglayiciya, saglayicinin rezervasyon QR kodunda bulunan rezervasyon sayisini aktarir.



11.  Verileriniz AB digindaki ulkelere aktarilacak mi?

Pozitif PCR testi nedeniyle uyariyi tetiklediginizde, rastgele kimlik numaralariniz, isvigre
Federal Saglik Dairesi ile birlikte RKI tarafindan isletilen isvigre’deki veri degisim sunucusuna
da gonderilir. Pozitif antijen hizli testi nedeniyle uyari yapilmasi durumunda verilerinizin bu
sekilde aktarilmasi gergeklestiriimez.

AB, Isvigre veri koruma seviyesinin yeterliliginin belirlendigi bir yeterlilik karar ¢ikarmistir
(GVKT madde 45). Bundan baska guincel pozitif listeler, kullanicinin konumundan bagimsiz
olarak (6rnegin tatilde veya is gezisinde) c¢agrilir. Ayrica, Uygulamanizin orijinalliginin
dogrulanmasi kapsaminda verilerin AB disindaki bir Glkeye aktariimasi s6z konusu olabilir.
Akill telefonunuz tarafindan olusturulan ve akilli telefonunuzun ve Uygulamanin sirimuyle
ilgili bilgileri iceren kimlik kodu, akilli telefonunuzun isletim sisteminin saglayicisina (Apple
veya Google) aktarilir. Bu suregte verilerin Gglincu Ulkelere, 6zellikle ABD’ye aktariimasi da
s6z konusu olabilir. Orada muhtemelen Avrupa hukuku standartlarina uygun kisisel verilerin
koruma seviyesi bulunmayabilir ve Avrupa’daki veri koruma haklariniz uygulanmayabilir. Bu
baglamda 6zellikle Gglncl Ulke guvenlik makamlarinin isletim sistemi saglayicisina aktarilan
bu verilere erigme ve 6rnedin verileri diger bilgilerle iligkilendirerek bunlari degerlendirmeye
alma olasihdi bulunmaktadir. Ancak bu, yalnizca aktarilan kimlik kodlarini etkiler. Karsilasma
verileri gibi Uygulamadaki diger veriler bu prosedire dahil edilmez.

Ancak Uygulama tarafindan aktarilan veriler, sadece Almanya’daki sunucularda veya bir diger
AB (veya Avrupa Ekonomik Alani) Ulkesindeki sunucularda islenir, dolayisiyla Genel Veri
Koruma Tuzugundn (GVKT) kati gerekliliklerine tabi kalir.

12.  Verdiginiz riza beyanini nasil geri alabilirsiniz?

Gelecege donuk gecerli olmak Uzere, Uygulamada RKIl'ye verdiginiz bir onayi istediginiz
zaman geri alma hakkina sahipsiniz. Bununla birlikte, verileriniz iglenmesi halen
gerceklestiriimis ise artik bu islemler geri alinamaz. RKI'nin, 6zellikle akilli telefonlardan diger
kullanicilara halen aktariimis olan rastgele kimlik numaralarini silme olanagi yoktur.

a. Maruz kalma giinliigiine iligkin riza beyani

Maruz kalma gunligine vermis oldugunuz riza beyanini, istediginiz zaman Uygulamadaki
kaydiriciyl kullanarak, islevi devre digl birakabilir veya Uygulamayi silerek iptal edebilirsiniz.
Risk degerlendirmesini tekrar kullanmak isterseniz, kaydiriclyl yeniden etkinlestirebilir veya
Uygulamayi yeniden yukleyebilirsiniz.

b. “Test sonucunu ¢agirin” iglevine dair riza beyani

Uygulamanin test sonucunu cagirmasi icin verdiginiz riza beyanini, testi Uygulamada
goruntuleyip, sonra kaldirarak iptal edebilirsiniz. Bunun ardindan test sonucunu ¢agirmak igin
kullanilan belirteg, Uygulama belleginden silinir, boylece belirte¢ artik sunucu sisteminde
atanamaz. Ayni testi Uygulamaniza yeniden atamaniz veya ayni QR kodu yeniden taramaniz
mumkun degildir. Yeniden bir test yaptirirsaniz ve test sonucunu gérmek isterseniz, yeniden
buna dair riza beyaninda bulunmaniz istenecektir. Ancak test sonucu Uygulamada halen
mevcutsa, ilgili riza beyani artik geri alinamaz.



c. “Digerlerini uyar” iglevine dair riza beyani

Diger insanlari uyarmak igin test sonucunuzun ( (daha dogrusu, son 14 gune dair rastgele
kimlik numaralariniz, olay kimlikleriniz ve kaydedilen giris ve ¢ikis denetim zamanlarinizin)
aktarilmasina iliskin vermis oldugunuz riza beyanini, testi goruntuleyerek ve ardindan
“Digerlerini uyar” secenegini devre digi birakarak iptal edebilirsiniz. Ayrica “Giris denetimlerim”
altindaki olaylarin veya konumlara ait veri giriglerini silebilir ve bdylece bu olaylara iligkin
verilerin uyari goénderimi kapsaminda kullaniimasini onleyebilirsiniz. Bu olanak, diger
kullanicilari uyarmak icin hentz rastgele kimlik numaralarinizi gdndermediginiz surece s6z
konusudur. Bundan bagimsiz olarak, saglk kurumu bunun igin bir TAN kodu bildirdikten sonra,
olayin organizatoru, olayda giris denetimi yaptirmis konuklari Corona-Warn-App uzerinden
uyarabilir.

Rastgele kimlik numaralarinizi génderdikten sonra, verdiginiz riza beyanini geri almanin tek
yolu artik Uygulamayi silmektir. Sunucu sistemine halen iletiimis olan rastgele kimlik
numaralariniz, Uygulama belleginden silinecek ve bdylece artik size veya akilli telefonunuza
atanamayacaktir. Daha sonra tekrar bir uyar tetiklemek isterseniz, Uygulamayi yeniden
yuklemeniz ve tekrar riza beyaninda bulunmaniz gerekecektir. Halen Uygulamaniza atanmis
olan ve diger insanlari uyarmak igin génderilen bir test sonucu, digerlerini uyarmak igin yeniden
kullanilamaz.

Uygulama belleginden halen sunucu sistemine aktariimis olan olay kimliklerini silmek igin,
“Girig denetimlerim” altindaki olay veya konum veri giriglerini de silebilirsiniz. Bunun ardindan
olay kimlikleri, artik size veya akill telefonunuza atanamaz.

RKI, rastgele kimliklerinizi, olay kimliklerinizi ve tasima riski deg@erlerinizi, sunucu sistemi
tarafindan dagitilmis olan pozitif listelerden ve kullanicilarin akilli telefonlarindan silme
olanagina sahip degildir. Ayrica, akilli telefonunuzun Covid-19 bildirim sisteminde saklanan
maruz kalma verilerinizi silme islemini, muhtemelen akilli telefonunuzun sistem ayarlarinda
manuel olarak gergeklestirmelisiniz. Bunun i¢in Madde 5 b altindaki bilgileri de dikkate alin.

d. “Olay giris denetimleri” riza beyani

“Giris denetimlerim” altindaki olay veya konum veri girislerini istedigi zaman silebilirsiniz.
Boylece, digerlerini uyardiginizda bu olaylarla ilgili verilerin kullaniimasini ve olay kimliklerinin
size veya akilli telefonunuza atanmasini Onleyebilirsiniz. Bundan bagimsiz olarak, saglik
kurumu bunun icin bir TAN kodu bildirdikten sonra, olayin organizatoru, olayda giris denetimi
yaptirmis konuklari Corona-Warn-App Uizerinden uyarabilir.

e. “Veri bagisi” riza beyani

Uygulamanin ayarlarindan “Verileri bagisla” secenegini devre digi birakarak, istediginiz zaman
vermis oldugunuz rizay geri alabilirsiniz. Bunun ardindan Uygulama, artik kullanim verilerinizi
ve diger istege bagh verileri gunlik olarak RKI'ye aktarmayacaktir. Daha sonra veri bagisina
yeniden izin vermek isterseniz, ilgili islevi ayarlardan yeniden etkinlegtirebilirsiniz.

f. “Hata raporlar” riza beyani

Daha 6nceden RKI'ye gbnderdiginiz hata raporlarinin analizi igin olan riza beyaninizi geri
cekebilirsiniz, bunun icin teknik destege hata raporu kimlik numaranizi belirterek, hata
raporunun artik analiz edilmesini istemediginizi bildirmeniz yeterlidir. Bunun Uzerine hata



raporunuz silinir. RKI'nin bu prosedurde kimliginizi 6grenebilecegini g6z dninde bulundurun.
Hata raporu kimlik numaranizi teknik destek aktarmazsaniz, gonderilen hata raporu 14 gun
sonra otomatik olarak silinecektir.

g. “Anket” riza beyani

Bir RKI anketine katilmak igin gereken rizanizi, Uygulamada degil, anketin gerceklestirildigi
web sitesi Uzerinden verirsiniz. Orada, verdiginiz rizayi nasil geri alabileceginize iligkin bir
aciklama da bulunmaktadir.

h. “Uygulamanizin orijinalliginin dogrulanmasi” riza beyani

Uygulamanizin orijinalliginin dogrulanmasi i¢in verdiginiz rizayi geri alirsaniz, bunun ilgili veri
isleme Gzerinde dodrudan herhangi bir etkisi yoktur. Siz bu rizanizi verdikten hemen sonra,
akilh telefonunuz tarafindan olusturulan kimlik kodu, igletim sisteminizin saglayicisina aktarilir
ve Uygulamanizin orijinalliginin dogrulanmasi ve onaylanmasi orada gercgeklesir.

13. Baska hangi veri koruma haklarina sahipsiniz?

Kisisel verilerinizi RKI tarafindan islendigi slirece, ek olarak asagidaki veri koruma haklarina
da sahipsiniz:

e GVKT madde 15, 16, 17, 18, 20 ve 21 kapsamindaki haklar,

e resmi RKI'nin veri koruma gdrevlisi ile iletisim ge¢cme ve isteklerinizi dile getirme hakki
(GVKT madde 38, fikra 4 uyarinca) ve

e veri koruma denetim makamina sikayette bulunma hakki. Bunun icin ya ikamet
yerinizdeki yetkili denetim makami ya da RKI igin yetkili makam ile iletisime
gecebilirsiniz. RKl i¢in yetkili denetim makami: Bundesbeauftragte flir den Datenschutz
und die Informationsfreineit (Federal Veri Koruma ve Bilgi Ozgurligi Komiseri)
Graurheindorfer Str. 153, 53117 Bonn.

Bu veri koruma haklari, diger insanlari uyarmak igin son birkag gline ait rastgele kimliklerinizi
gonderdiginiz sirece (Madde 7’ye bakin), veri degisim sunucularina katilan tlkelerdeki veri
islemeden sorumlu saglik kurumlar tarafindan da size taninmaktadir.

Latfen yukarida s6zu gecgen veri koruma haklarinin, yalnizca bu talep edilen haklarin ilgili
oldugu verilerin acikga sizin sahsiniza atanabilmesi halinde ifa edilebilecegini géz 6ninde
bulundurun. Bu vyalnizca, sunucu sistemine aktarilan verilerin, sahsiniza veya akilli
telefonunuza acik bir sekilde atanmasini saglayan Uygulama Uzerinden daha fazla kisisel
verilerin  toplanmasiyla muamkdn olabilmektedir. Bu islem Uygulamanin amaglar
dogrultusunda gerekli olmadigindan, RKI bu tir ek verileri toplamak zorunda degildir (GVKT
madde 11, fikra 2). Kaldi ki, bu islem, mimkin oldugunca az veri toplama hedefine ters
dusecektir. Bu nedenle, yukarida belirtilen veri koruma haklari, kimliginiz hakkinda vermis
oldugunuz ek bilgilerle bile genellikle yerine getirilememektedir.

14.  Veri koruma gorevlisi ve iletisim

Veri gizliligine iliskin sorularinizi ve endigelerinizi RKI'nin resmi veri koruma gorevlisine
gbnderebilirsiniz: Robert Koch-Institut, z. H. des Datenschutzbeauftragten (veri koruma
gorevlisi), Nordufer 20, 13353 Berlin veya e-posta yoluyla: datenschutz@rki.de.


https://www.rki.de/DE/Content/Institut/OrgEinheiten/Datenschutz/Datenschutz_node.html
https://www.rki.de/DE/Content/Institut/OrgEinheiten/Datenschutz/Datenschutz_node.html

